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® Learning Management System

Kami adalah sebuah perusahaan

startup teknologi yang berdedikasi pada pengembangan Learning
Management System (LMS) khusus keamanan siber. Kami hadir

dengan visi untuk membentuk generasi penerus bangsa yang
e cerdas, cakap, dan adaptif di era digital ini.

IT SUPPORT

CYBER SECURITY 101

CYBER SECURITY

SECURITY AMALYST

SPECIALIST
PENETRATION TESTER e o o o
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SECURITY ENGINEER . e o o ® o ¢
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Home About

LINUXENIC CORP.

VISI & MISI

@ Menjadi platform terdepan dalam mencetak talenta
cybersecurity Indonesia yang siap kerja, beretika, dan

berdaya saing global.
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4 Lab IDOR - FakeBank Challenge

Contact

Level: Pemula & Kembali ke Materi

M Challenge: FakeBank IDOR

Skenario:

FakeBank baru saja meluncurkan sistem perbankan online baru. Sebagai seorang security tester, Anda diminta untuk menguji apakah ada
kerentanan IDOR yang memungkinkan akses tidak sah ke akun pengguna lain.

© Tujuan Challenge:
1. Akses dashboard admin tanpa login dengan memanipulasi parameter URL
2. Transfer sejumlah uang untuk mendapatkan flag
3. Dapatkan flag dan verifikasi penyelesaian challenge

Challenge Resources Submit Flag

it FakeBank Online

https://fakebank.lab.domain.com/legin?auth=requiredérole=user

Selamat Datang di FakeBank Online

Silakan masuk untuk mengakses informasi akun Anda

Menyediakan akses ke pendidikan cybersecurity yang

interaktif dan praktis, didukung oleh fitur-fitur inovatif untuk

semua kalangan.

linuxenic.com



LINUXENIC CORP. Home About Contact linuxenic.com

MENGAPA KAMI
RELEVAN?

DI ERA DIGITAL, KEAHLIAN SIBER BUKAN LAGI PILIHAN!

@® Peluang

Pesatnya perkembangan teknologi informasi membuka jutaan
peluang karir baru di bidang IT dan cybersecurity.

@® Tantangan
Di saat yang sama, pemahaman dan keterampilan di bidang
keamanan siber menjadi fondasi krusial bagi setiap individu

untuk melindungi diri dari ancaman digital.

Kami hadir dengan platform pembelajaran yang memastikan

setiap individu memiliki literasi digital yang aman dan

e o o e o o o i i
. o e kompetensi dasar keamanan siber yang relevan.
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® PLATFORM PEMBELAJARAN CYBERSECURITY TERLENGKAP

Yailahh, firewall
bolong kek gini mah
jadi cemilan gua.

LINUXENIC CORP.

linuxenic.com
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Kami menyediakan solusi inovatif,
sebuah platform yang mudah
diakses dan menyenangkan.
Seluruh materi disajikan dalam
Bahasa Indonesia informal yang

mudah dicerna.
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PEMBELAJARAN BERJENJANG

LEARNING PATH LEVEL & USER PRIVILEGE

1218y LEARNING PATH

- IT Support
kit e e Ak Mulai dari Level Newbie GRATIS untuk seluruh user
MY -cr cocurty specia yang baru memulai mengenal dunia
UNIDENTIFIED Red Teaming, SOC Level 2, Malware Analyst . . . .
cybersecurity, hingga Level Admin dan Engineer
USER untuk profesional dan ethical hacker.
- Free, Premium
ADMIN Premium
- Premium
UNIDENTIFIED Premium [ () o ) ) ® ) )
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® PLATFORM PEMBELAJARAN CYBERSECURITY TERLENGKAP
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CTF (CAPTURE THE FLAG)

Operasi "Digital Footprint"

Anda adalah seorang Pentester di LINUXENIC Corporation yang ditugaskan pada proyek baru. Target Anda
adalah domain linuxenic-corp.com . Misi Anda adalah menggunakan tool gobuster untuk melakukan

enumerasi direktori, file, subdomain, dan virtual host tersembunyi untuk menemukan panel admin rahasia.

P s mAe MR ARl W Ree . AR s s Ay s prsspe s e

cat: config.php.bak’: Mo such file or directory

pentester@attack-box:~$ cat config.php.bak

// Petunjuk: Tim dev juga mengerjakan subdomain “devportal’.

pentester@attack-box:~$ gobuster dns -d linuxenic-corp.com -w fusr/share/wordlists/subdomains.txt

ot o Lo Fitur interaktif untuk menguiji skill secara langsung

Found: mail.linuxenic-corp.com

Found: devportal.linuxenic-corp.com dO n prq ktiS
L]

e 4 -

Aplikasi admin seringkali disembunyikan sebagai Virtual Host. Lakukan enumerasi VHost (mode wvhest) pada IP ie.ze.1.
5. Gunakan wordlist: susr/share/wordlists/vhosts. txt.

pentester@attack-box:~5 gobuster vhost -u http://18.208.1.5 -w fusr/share/wordlists/vhosts.txt

Found: blog.linuxenic-corp.com (Status: 288)
Found: admin-panel.linuxenic-corp.com (Status: 288)

VHost panel admin ditemukan!

ENUMERAST SELESAI!

FLAG{ENUMERATION_IS_THE_KEY_TO_VICTORY} L] L] ® ® [ ] ([ ] (] ®

(] [ ] ([ J { [ J (] © (

pentester@attack-box:~$ O © @ O O O
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® PLATFORM PEMBELAJARAN CYBERSECURITY TERLENGKAP
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LEADERBOARD

[TOP_HACKERS]

2 mwirg

: ¥ Sistem kompetitif untuk motivasi sesama pejuang
X cybersecurity untuk menjadi ethical hacker.

L g A e el St s i i bl oL, | Sec 92925

6 AstoyxCySec 39961

R R R R S 37093

8 Mada 36544
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STATISTIK HACKING
IR o S

Joined on April 19, 2025

75 136.656
CTF TAKEN TOTAL POINTS
ABOUT | SYNCED WITH FORUM
cybersecurity enthusiast.
CERTIFICATES Statistik hacking untuk
CYBERSECURITY DOMAIN SKILL MATRIX blSG me|IhC|t kemCI mpuan
Cyber Security 101 = .
e ID: LNX/CS101/2025/0004 Andd ddlqm domC“n
cybersecurity.
Web Application Pentesting ¥
mmmmm B 1Dz LNX/WAPST/2025/0004
IT Support i
ID: LNX/ITSUPP/2025/0007
Eaet) e Junior Penetration Tester . ® . ® . e e . ® . ® . ®
ID: LNX/JRPST/2025/0002 e o e o o
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SERTIFIKASI

MTESTE

Y ? ore .
HES| | ’UﬁﬁT(/Jz;g e Peluang memperoleh sertifikasi yang
| ,_'f = |5 memvalidasi kompetensi cybersecurity Anda.
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JNUXENIC CORP. ABOUT CONTACT PRICING LEARNINGPATH  LEADERBOARD  CERTIFICATION SHOP FORUM  BUG BOUNTY

LEVEL

IT SUPPORT - INTRODUCTION TO CYBER
SECURITY

CYBER SECURITY 101 - z

NETWORK (]
iz iy 5 FUNDAMENTALS '
SPECIALIST o

HOW THE WEB WORKS -

WINDOWS

FUNDAMENTALS g

| LINUX FUNDAMENTALS - LINUX FUNDAMENTALS

PARTI

CERTIFICATION: IT

SUPPORT LINUX FUNDAMENTALS

LIN |_-_ SR o ‘ PART Il :e

LINUX FUNDAMENTALS
PART Il

Kami menawarkan program kerja sama yang dirancang khusus untuk

mendukung misi sekolah.
WHAT IS NETWORKING

Akses Premium Berdiskon: Skema investasi tahunan dengan potongan
TOC: HETWORR, WTHRSET,  ALORESS, GLARS, ORI harga istimewa sebesar 50% dari harga normal bulanan.
i Manfaat Utama bagi Sekolah:

DEFENDING

e Membekali siswa dengan pemahaman fundamental tentang ancaman siber.
e Mengenalkan konsep cybersecurity secara praktis melalui CTF dasar.

WHAT IS NETWORKING -

e Membangkitkan minat siswa pada bidang teknologi.

.0:‘ .0: Pengakuan Kemitraan:
| | Logo resmi sekolah akan ditampilkan di welbsite kami
‘ ( sebagai partner pendidikan.
¢ ¢
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é UNIVERSITAS CIPUTRA
CREATING WORLD CLASS ENTREPRENEURS

@ COSMIC

' ’ Kami telah bekerja sama dengan Universitas Ciputra
A N , | & Cosmic Security untuk meningkatkan literasi dan

kesadaran penuh bahwa cybersecurity sangat

LINUXENIC CORPORATION ocncooamaunsageal

® Universitas & Komunitas « « « <« °,°.°.°
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“LINUXENIC Corporation menjabarkan dunia IT dari perspektif dan Bahasa yang berbeda. Keren ini, jodi mudah dipahami meskipun dari yang tidak punya background IT."

Sigit Adi Irianto

NCIDENT RESPOMDER AT KEMENTERIAN DALAM NEGERI

e MENCETAK TALENTA &
S MEMBANGUN KEPERCAYAAN

Kevin Bryan Kalengkongan

STUDENT AT UNIVERSITAS SAM RATULANG

Ini kata mereka tentang LINUXENIC Corporation.

L & & 8 &
“Materi sangat keren bagi pemula top.”

Dimas Sunu Mulal dar tanggal rills yaitu 15 April 2025,

NETWORK OPRATIONS CENTER AT PLN ICON PLUS

DI INDONESIA MENGGUNAKAN LMS LINUXENIC CORPORATION SEBAGAI
“Terima kasih banyak, berkat website ini aku bisa belajar semaksimal mungkin dan mudah di pahami.” PEMBELAJARAN MANDIRI-NYA

Fauzan Fathurrochman

CYBER SECURITY COMMUNITY AT SEAORCA 1000 + FLAG CAPTU RE D

PR OLEH PARA PEJUANG CYBERSECURITY DI LINUXENIC CORPORATION

“Gua kasih bintang 5 karena belajar di LINUXENIC Corporation itu materinya udah kayak simulasi beneran. Terstruktur, bahasanya gampang dimengerti jodi cocok
banget buat pemula. Harganya juga murah dibanding yang lain, keren banget ini LMS buatan anak bangsa!™

Rinaldy Camachou

OPERATOR FACTORY AT KADSHIUNG, TAIWAN
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@ ndividual @ Team

Pentester SOC DevSecOps

MARI WUJUDKAN MASA DEPAN °
INDONESIA BERSAMA DENGAN
KUATNYA KITA DI BIDANG %0
CYBERSECURITY'!

@® Tunggu apa lagi?

60

Jadikan skill cybersecurity sebagai aset utama Anda. Mulailah perjalanan 40

Anda dari Level Newbie GRATIS dan upgrade ke level Admin & Engineer

untuk meraih potensi maksimal di LINUXENIC Corporation! 20

0
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REGULASI & TERDAFTAR

< pse
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LINUXENIC CORPORATION

THANK YOU

® Learn cybersecurity with fun.

Assistance Hours

Everyday, 08:30 — 20:00 GMT+7
Bandung, Indonesia
WhatsApp: +62 878 7395 2601 e o o o o o
Email: hello@linuxenic.com o o




